PROJECT DIGITALE WEERBAARHEID

1 Traumacentrum

4. Evaluatie & vervolg

relevante vervolgactiviteiten inrichten
o  Doorontwikkeling organisaties intern
Doorontwikkeling op ketenniveau

o

o Op basis van overkoepelende evaluatiepunten uit de verschillende activiteiten

o  Mogelijk kijken naar samenwerking regionaal/met andere regio’s/nationaal

. . . Zuidwest-Nederland
Digitale Weerbaarheid
“Het vermogen om relevante risico’s van digitale incidenten tot een 7 . ™ GHOR
. . . Trimension Zeeland
aanvaardbaar niveau te reduceren door middel van een verzameling Com— oo
van maatregelen om incidenten te voorkomen, snel te ontdekken,
schade te beperken en herstel eenvoudiger te maken.” >, GHOR
Zuid-Holland Zuid

3. Ketenactiviteiten

Doel: het versterken van de ketensamenwerking tussen instellingen op het
gebied van digitale weerbaarheid. Dit door het organiseren van verschillende
ketenactiviteiten op tactisch en strategisch niveau.

3a. Operationeel/tactisch/strategische sessies op het gebied van digitale
weerbaarheid voor de GHOR regio’s Zuid-Holland Zuid, Zeeland en
Rotterdam-Rijnmond

3b. Een dilemmasessie en een korte oefening voor het Dagelijks Bestuur
Regionaal Overleg Acute Zorgketen (DB ROAZ)

Oktober t/m december 2022

Vanaf september 2022 .
1. Verkenning & analyse
Zicht krijgen op de behoefte van de zorginstellingen uit de
@ regio, door:
% - o Interviews met sleutelfiguren uit de regio
% 2, o Begeleidingsgroep formeren
% °=,q o  Nulmeting uitvoeren. Conclusies leiden tot verdere
® QO focus en vervolgactiviteiten binnen het project.
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Begeleidingsgroep

Vertegenwoordigers van zorginstellingen uit de regio.
Doel: inhoudelijk meedenken.

Fases 2, 3en4

Doelstelling van het project

Doel voor het project Digitale weerbaarheid van het Traumacentrum Zuidwest-Nederland
en GHOR-bureaus Rotterdam-Rijnmond, Zeeland en Zuid-Holland Zuid is om eind 2022 in
de hele regio beter voorbereid te zijn en het bewustzijn te vergroten op het gebied van
digitale weerbaarheid, en een doorontwikkeling te maken op ketenniveau. Trimension
ondersteunt dit project.

De focus ligt op incidenten die leiden tot het niet beschikbaar, integer en/of vertrouwelijk
zijn van digitale systemen en/of digitale informatie, waardoor de zorgcontinuiteit in het
geding komt. Dit als gevolg van verstoringen of uitval van IT, zoals een stroomstoring, of
door cyberincidenten, zoals een hack of een datalek.

Doelgroep: Alle zorginstellingen binnen de regio Zuidwest-Nederland.

2. Crisis toolbox ‘Digitale Weerbaarheid in de Zorg’

Doel: met behulp van de Crisis Toolbox kunnen zorginstellingen zelf binnen
de eigen organisatie de voorbereiding versterken en het bewustzijn en
handelingsperspectief op digitale weerbaarheid vergroten.

Bestaat uit:

o Crisistafel (+ handleiding hoe dit te organiseren)

o Materiaal interne oefening (+ draaiboek template en handleiding)
o  Checklist Digitale weerbaarheid

o e-learning ‘Digitale weerbaarheid’ (volgt mogelijk later)

Meij 2022 t/m ...




